ДОГОВІР № ____
про надання інформаційних послуг
м. Київ
“01” жовтня 2023 року
Товариство з обмеженою відповідальністю «Центр інформаційних технологій автоматизації» (скорочене найменування ТОВ «ЦІТА»), ідентифікаційний код юридичної особи 25151881, що іменується надалі «Виконавець», в особі Директора Дмитрієвої Лариси Вадимівни, яка діє на підставі Статуту, з однієї сторони, та 
_____________________ (скорочене найменування _________________________), ідентифікаційний код юридичної особи _______________, субʼєкт первинного фінансового моніторингу, що іменується надалі «Замовник», в особі ________________, який діє на підставі _________, з іншої сторони, що далі разом іменуються «Сторони», уклали цей Договір про надання інформаційних послуг (далі за текстом – «Договір») про нижченаведене:
У цьому Договорі терміни вживаються у такому значенні:
Сховище документів — програмне забезпечення для роботи з електронними даними Замовника, що зберігаються на серверах Виконавця, і до якого на платній основі надається доступ для їх збереження, зчитування, модифікації;
База даних — програмне забезпечення для зберігання електронних даних Сховища документів; 
Вебсайт — docstorage.clever-forms.com ресурс в мережі інтернет, за допомогою якого відбувається доступ до Сховища документів;
ЦОД - центр обробки даних, що відповідає вимогам рівня TIER III, міжнародного стандарту TIA 942 та сертифікований за стандартами ISO 27001/PCI DSS;
Хостинг — послуга надання дискового простору для розміщення даних на сервері у ЦОД, який під'єднаний до мережі Інтернет;
Електронні дані -  будь-які електронні дані у вигляді електронних документів, сканованих копій документів, отриманих в паперовому вигляді та інших файлів Замовника, що створені та/або отримані ним у рамках проведення Замовником первинного фінансового моніторингу, належної перевірки (ідентифікації) клієнтів, дані та інформація про клієнта, а також щодо осіб, які є учасниками фінансової операції;
Користувач — особа, представник Замовника, якій надається доступ до Сховища документів та яка може виконувати певні дії у Сховищі документів згідно з рівнем наданого доступу;
Адміністратор — особа, представник Виконавця, яка надає користувачам доступ до Сховища документів.
1. ПРЕДМЕТ ДОГОВОРУ
1.1. Виконавець зобов’язується надавати Замовнику послуги по обслуговуванню Сховища документів, надалі - послуги, в строки та на умовах, передбачених цим Договором, а Замовник зобов’язується своєчасно прийняти їх та оплатити.

1.2. Послуги включають в себе:

· підтримання працездатності Вебсайту для доступу 24/7;
· надання доступу до Сховища документів та підтримка роботи 24/7;

· адміністрування Сховища документів;
· оброблення персональних даних суб’єктів персональних даних;

· зберігання електронних даних Замовника на хостингу Виконавця з дотриманням вимог законодавства, в тому числі, але не виключно, що регулює електронний документообіг, фінансовий моніторинг професійних учасників ринків капіталу, зокрема, але не виключно ПОЛОЖЕННЯ про здійснення фінансового моніторингу суб’єктами первинного фінансового моніторингу, державне регулювання та нагляд за діяльністю яких здійснює Національна комісія з цінних паперів та фондового ринку, затвердженого рішенням Національної комісії з цінних паперів та фондового ринку від 11.03.2021 № 176 (зі змінами), а саме: на двох ЦОД, що територіально розташовані на відстані більше ніж 1500 м один від одного та від місцезнаходження Замовника;

· надання інструкцій та консультацій по роботі зі Сховищем документів; 
· надання статистичних даних по кількості та об'єму введених даних до Сховища документів з метою фінансових розрахунків між Сторонами за використання дискового простору.
2. ОБОВ’ЯЗКИ ТА ПРАВА СТОРІН
2.1. Обов’язки Виконавця:

2.1.1. надавати Замовнику послуги, передбачені розділом 1Договору, з рівнем надійності SLA 99%;

2.1.2. нести відповідальність за збереження та цілісність електронних даних Замовника;

2.1.3. гарантувати дотримання вимог по зберіганню електронних даних згідно положень, рішень  та вимог законодавства;

2.1.4. забезпечувати захист даних від несанкціонованого доступу третіх осіб;

2.1.5. забезпечувати захист персональних даних;

2.1.6. повідомляти Замовника за допомогою email-повідомлення на адресу електронної пошти Замовника, зазначену в Анкеті, про зміну тарифів за 30 (тридцять) календарних днів до дати їх введення.

2.2. Обов’язки Замовника:

2.2.1. своєчасно здійснювати оплату наданих Виконавцем послуг згідно  тарифів, встановлених на момент надання послуги, які розміщені на вебсайті Виконавця. 

2.2.2. заповнити Анкету, що є додатком 1 до Договору (далі – Анкета) та призначити користувачів для роботи зі Сховищем документів;

2.2.3. дотримуватись інструкцій по роботі зі Сховищем документів;

2.2.4. зберігати тільки ті електронні дані, що відносяться до предмету Договору.
2.2.5. нести повну відповідальність за вміст електронних даних, що розміщені у Сховищі документів.
2.3. Права Виконавця:

2.3.1. вимагати від Замовника своєчасної оплати наданих послуг за цим Договором;

2.3.2. надсилати Замовнику електронні повідомлення, запити щодо уточнення інформації за допомогою email-повідомлення на адресу електронної пошти Замовника, зазначену в Анкеті;

2.3.3. тимчасово або повністю припинити надання послуг Замовнику у випадку несплати послуг за цим Договором, або через порушення Замовником своїх обов'язків, про що надсилає електронне повідомлення на адресу електронної пошти Замовника, зазначену в Анкеті;

2.3.4. видалити електронні дані Замовника через три місяці після припинення Договору, про що надсилає електронне повідомлення на адресу електронної пошти Замовника, зазначену в Анкеті;

2.3.5. Виконавець має право достроково припинити договірні відносини із Замовником у випадках, передбачених п. 6.2. Договору.

2.4. Права Замовника:

2.4.1. вимагати від Виконавця надання послуг відповідно до умов цього Договору;

2.4.2. отримувати від Виконавця інформацію про послуги, інструкції та додаткові сервіси;

2.4.3. звертатися до Виконавця зі скаргами та пропозиціями щодо покращення якості послуг;

2.4.4. Замовник має право достроково припинити договірні відносини із Виконавцем у випадках, передбачених п. 6.2. Договору.
3. ВАРТІСТЬ ПОСЛУГ ТА ПОРЯДОК РОЗРАХУНКІВ
3.1. Оплата послуг здійснюється в національній валюті України, відповідно до тарифів, встановлених на момент надання послуги, згідно рахунку-фактури на умовах 100% передоплати до початку періоду надання послуг.

3.2. Послуги вважаються оплаченими з моменту надходження коштів Виконавцю.

3.3. Виконавець має право в односторонньому порядку змінювати тарифи на послуги. Нові тарифи набувають чинності з моменту їх публікації на сайті Виконавця, про що він надсилає електронне повідомлення на адресу електронної пошти Замовника. У разі зміни цін, внесена оплата за послуги не перераховується.

3.4. Розрахунковим періодом є 1 (один) календарний квартал.

3.5. Після закінчення розрахункового періоду Виконавець надає Замовнику Акт наданих послуг, про що надсилає електронне повідомлення на адресу електронної пошти Замовника, зазначену в Анкеті.
4. ПЕРСОНАЛЬНІ ДАНІ ТА ЗАХИСТ ІНФОРМАЦІЇ
4.1. Укладаючи Договір, Замовник підтверджує, що він повністю ознайомлений і згоден з його умовами і дає дозвіл Виконавцю на обробку персональних даних.

4.2. Метою обробки персональних даних Замовника є можливість надання послуг Виконавцем Замовнику, проведення взаєморозрахунків, отримання рахунків, актів та інших документів, виявлення та запобігання шахрайським або іншим незаконним діям, а також розв’язання проблем і підвищення рівня безпеки, усунення технічних несправностей, захисту від загроз заподіяння шкоди відповідно до законодавства.

4.3. Дозвіл Замовника на обробку його персональних даних діє протягом усього терміну дії Договору, а також протягом наступних 3 (трьох) років після закінчення його дії.

4.4. Персональні дані, надані Замовником, будуть доступні співробітникам Виконавця.

4.5. Виконавець гарантує, що його співробітники не мають доступу у відкритому вигляді до електронних даних Замовника, що зберігаються в Сховищі документів. Співробітники Виконавця не знають паролів Користувачів та не мають технічної можливості їх дізнатись.
4.6. Усі дії, вчинені з використанням логіна та пароля користувача, розглядаються Виконавцем як дії, вчинені користувачем особисто.
4.7. Всі спроби доступу до електронних даних Замовника, що зберігаються в Сховищі документів, протоколюються технічними засобами КСЗІ.

4.8. Використання файлів cookie. Відповідно до чинного законодавства, вебсайт може зберігати файли cookie на комп’ютері користувача, якщо вони необхідні для роботи цього вебсайту. Файли cookie використовуються для того, щоб підвищувати якість послуг, що надаються, а саме: зберігати налаштування користувача.

4.9 Інформація про відвідування. При доступі на вебсайт його сервери автоматично записують інформацію – журнали сервера можуть містити таку інформацію, як веб-запит, IP-адресу, тип і мову браузера, дату і час запиту.

4.10. Виконавець має вживати всіх необхідних заходів для захисту даних від неавторизованого доступу, зміни, розкриття або знищення. До цих заходів відносяться, зокрема, внутрішня перевірка процесів збирання, зберігання та обробки даних і заходів безпеки, включаючи відповідне шифрування та заходи щодо забезпечення фізичної безпеки даних для запобігання несанкціонованому доступу.

4.11. Розкриття персональних даних без дозволу Замовника можливе лише у випадках, якщо є підстави згідно чинного законодавства України.
5. ВІДПОВІДАЛЬНІСТЬ СТОРІН
5.1. За невиконання чи неналежне виконання своїх зобов'язань за цим Договором Сторони несуть відповідальність, передбачену чинним законодавством.
5.2. У разі несвоєчасної оплати Замовником послуг за наступний розрахунковий період, Виконавець припиняє надання послуг до повної їх оплати. Після оплати послуг Виконавець поновлює надання послуг на строк розрахункового періоду.

5.3. За неналежне виконання своїх обов'язків з безперебійної роботи Сховища документів у розрахунковий період з рівнем SLA не нижче 99% Виконавець повертає Замовнику 10% від суми, яка була нарахована за розрахунковий період, шляхом зарахування такої суми у наступний розрахунковий період.
5.4. Виконавець не відповідає за технічні помилки Замовника, його користувачів та інших учасників інформаційних відносин, у тому числі за технічну неспроможність засобів отримання (передачі) інформації, дії служб поштового та кур’єрського сервісу, що забезпечують доставку інформації.
6. ТЕРМІН ДІЇ ТА ІНШІ УМОВИ ДОГОВОРУ
6.1. Цей Договір набирає чинності з дня підписання його Сторонами і діє один рік, а в частині розрахунків – до повного виконання Сторонами своїх зобов’язань.

6.2. Дія цього Договору може бути достроково припинена:

6.2.1. за взаємною згодою Сторін в порядку і за умов, що Сторони не мають взаємних майнових претензій шляхом направлення email-повідомлення на адресу електронної пошти Сторони, зазначену в розділі 7 Договору, не пізніше, ніж за 1 (один) місяць до дати припинення Договору;

6.2.2. в односторонньому порядку в разі порушення однією з Сторін своїх обов'язків шляхом направлення email-повідомлення на адресу електронної пошти Сторони, зазначену в розділі 7 Договору, не пізніше, ніж за 1 (один) місяць до дати припинення Договору;

6.2.3. в інших випадках, передбачених чинним законодавством;

6.2.4. Сторони домовились, що направлення email-повідомлення на адресу електронної пошти іншої Сторони має силу додаткової угоди до Договору, що посвідчує факт його припинення, та не потребує підписання Сторонами додаткової угоди до Договору.

6.3. Термін дії цього Договору продовжується на аналогічний період, якщо жодна із Сторін за 30 днів до закінчення терміну його дії письмово не заявить про намір його припинити.

6.4. Усі спори, що виникають між Сторонами за цим Договором, підлягають врегулюванню шляхом взаємних консультацій і переговорів. У випадку, якщо Сторони не можуть дійти згоди стосовно спірного питання шляхом переговорів, такий спір вирішується в судовому порядку відповідно до чинного законодавства України.

6.5. Сторони звільняються від відповідальності за часткове або неповне невиконання своїх зобов’язань за цим Договором у випадку виникнення обставин, які знаходяться поза межами контролю Сторін і які Сторони не змогли передбачити або запобігти. До таких відносяться військові дії, незалежно від факту оголошення війни, повстання, стихійні лиха. Сторона зобов’язана попередити іншу Сторону про настання і припинення дії обставин непереборної сили щодо неї з наданням підтвердження компетентного органу протягом трьох робочих днів від дня настання або припинення таких обставин.

6.5.1. Сторони обізнані з дією на території України форс-мажорних обставин (обставин непереборної сили): військовою агресією Російської Федерації проти України, що стало підставою введення воєнного стану із 05 години 30 хвилин 24 лютого 2022 року, відповідно до Указу Президента України від 24 лютого 2022 року №64/2022 «Про введення воєнного стану в Україні» (із змінами).

6.5.2. Не зважаючи на діючі в Україні форс-мажорні обставини, Сторони підтверджують, що повною мірою розуміють умови і значення Договору, його правові наслідки, та підтверджують, що діють добровільно і узгоджено, зміст Договору відповідає дійсним намірам обох Сторін.
6.6. Сторони цим визнають, що вся інформація стосовно Договору та електронні дані, є інформацією або документами з обмеженим доступом і не підлягає передачі та/або розголошенню третім особам без письмової згоди іншої Сторони, крім випадків, встановлених чинним законодавством. Сторони  повинні приймати всі залежні від них заходи для виключення можливості доступу до вищезазначеної інформації третіх осіб.

6.7. Зміни та доповнення до цього Договору вносяться за взаємною згодою Сторін і оформлюються у вигляді Додаткових угод до цього Договору.

6.8. Всі повідомлення, пов’язані з Договором, повинні бути зроблені Сторонами в письмовій формі та направлені електронною поштою, доставлені особисто або поштою за реквізитами, зазначеними в розділі 7 Договору.

6.9. Договір укладено в двох примірниках, які мають однакову юридичну силу, по одному для кожної із Сторін.
7. РЕКВІЗИТИ ТА ПІДПИСИ СТОРІН
	ВИКОНАВЕЦЬ
	ЗАМОВНИК

	ТОВ “ЦІТА”
вул. Дмитрівська, 1, м. Київ, 01054, Україна
ЄДРПОУ 25151881

ІПН 251518826594

IBAN UA083052990000026006036200644

в ПАТ КБ “ПРИВАТБАНК” МФО 305299
електронна пошта: citaua.info@gmail.com
телефон: +380 73 813 73 73

	електронна пошта ___________________

телефон ___________________________

	Директор
Лариса ДМИТРІЄВА

_______________________
М.П. за наявності
	Директор
__________________________
М.П. за наявності


Додаток 1 до Договору 

про надання інформаційних послуг

№____ від “_____” _________ 202_р.

АНКЕТА
	1
	Назва компанії
	

	2
	ЄДРПОУ
	

	3
	Підписант посада, ПІБ
	

	4
	Адреса
	

	5
	Платник ПДВ
	

	6
	ІПН (якщо так в п.5)
	

	7
	IBAN
	

	8
	Контактна особа
	

	8.1
	Телефон
	

	8.2
	E-mail для надсилання сповіщень, документів
	

	9
	Код за ЄДРІСІ Назва фонду / кількість
	

	9.1
	ПІБ/E-mail

Користувача системи
	

	10
	Об'єм даних для зберігання
	


ПІБ особи, що заповнила анкету 





Дата

Підпис
Печатка за наявності
4
від Виконавця _________________ Лариса ДМИТРІЄВА                від Замовника ______________ ________________

